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A BAUER GROUP COMPANY

POLITICA DE SEGURANGCA DA INFORMAGAO DA PLATAFORMA IRRICONTROL
ONE

Seguranca da Informacao e Defesa Cibernética

1. OBJETIVO E ESCOPO

A Plataforma IRRICONTROL ONE, operada pela IRRICONTROL CONTROLE INTELIGENTE DE IRRIGACAO S.A.
(“IRRICONTROL”), é uma solugdo de alta criticidade tecnoldgica para a automacgao e telemetria de sistemas
agricolas em escala global. Esta Politica de Seguranga da Informagao (PSI) estabelece os requisitos técnicos
e operacionais especificos para a prote¢dao de dados na Plataforma IRRICONTROL ONE, um servigo SaaS
global de automacao e telemetria.

1.1. Escopo de Aplicacao

Esta PSl aplica-se integralmente a:
e Infraestrutura em nuvem (AWS, Azure, Google Cloud)
e Aplicagdes web e moveis da Plataforma
e Dispositivos loT conectados (Nexus, SmartConnect, Irripump)
e Dados de clientes em 26 jurisdigdes

Referéncia: Para diretrizes corporativas genéricas de seguranga, conscientizagao, treinamento e sangoes,

consulte a Politica de Segurancga da Informagao Corporativa do Grupo Bauer do Brasil.

2. DIRETRIZES GERAIS E ALINHAMENTO COM NORMAS TECNICAS

Esta PSI é estruturada com base nas melhores praticas globais de seguranca da informacao, alinhando-se
diretamente as diretrizes estabelecidas pelas normas técnicas internacionais ABNT NBR ISO/IEC 27001
(Sistema de Gestdo de Segurancga da Informacgdo - SGSI) e ABNT NBR ISO/IEC 27002 (Controles de Seguranca
da Informacgdo), bem como as legislacbes de ciberseguranca e protecdo de dados vigentes em cada
jurisdicdo de operacao.

3. REQUISITOS OBRIGATORIOS PARA CONTRATACAO E AQUISICAO DE SISTEMAS
(T1/s1)

Em consonancia com as melhores praticas de governanga corporativa oriunda de seu grupo econémico,
qualquer aquisicao, locagdo, desenvolvimento interno ou contratacao de sistemas, softwares, solugdes
computacionais e aplicativos (sejam internos ou de terceiros) que venham a se integrar ou dar suporte a
Plataforma Irricontrol One deve, obrigatoriamente, cumprir os seguintes requisitos de seguranca:

3.1. Usudrio Administrador Gerenciado
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Qualquer sistema contratado ou desenvolvido deve prever a definicdo obrigatéri%d@'ri{m)mtuéﬂo
administrador com acesso completo e irrestrito. Este acesso administrador deve ser gerenciado e
controlado exclusivamente pela equipe interna de TI/SI da IRRICONTROL, sendo vedada a exclusividade de

acesso por parte de terceiros ou fornecedores.

3.2. Aprovacao e Testes Prévios

Nenhuma solucdao computacional ou software pode ser adquirido, locado ou negociado sem a aprovacao
prévia, formal e por escrito da equipe técnica de TI/SI da IRRICONTROL. A equipe técnica realizara testes
de vulnerabilidade, analise de arquitetura de rede e verificacdo de conformidade com a LGPD, GDPR e
demais legislacdes aplicaveis antes de emitir o parecer favoravel.

3.3. Prova de Conceito (PoC) ou Prova de Valor (PoV) Obrigatoria

Antes do fechamento de qualquer contrato de aquisicao ou locacdo de novos sistemas ou ferramentas de
terceiros, é obrigatdria a realizacdo de uma Prova de Conceito (PoC) ou Prova de Valor (PoV) sem custos
para a IRRICONTROL. Esta etapa deve envolver ativamente as equipes técnicas de TI/SI e a érea
demandante da empresa, com o objetivo de validar:

e Aviabilidade técnica de integracdo com a Plataforma Irricontrol One;
e O cumprimento de requisitos de seguranca e criptografia de dados;
e A estabilidade e desempenho da solugdo em ambiente de testes homologado.

e A conformidade com requisitos de localizagao de dados em jurisdigdes que os exigem.

4. CONTROLES TECNICOS E OPERACIONAIS DE SEGURANCA

A IRRICONTROL adota controles técnicos rigorosos para mitigar riscos de incidentes de seguranca e
vazamento de dados na Plataforma.

4.1. Controle de Acesso Légico

e Autenticacio Multifator (MFA): Obrigatdéria para todos os administradores de sistema,
desenvolvedores e colaboradores com acesso a infraestrutura de servidores da Plataforma;

e Gestao de Privilégios: Aplicacdo estrita do principio do menor privilégio (Need-to-Know).
Colaboradores tém acesso apenas as informagdes necessarias para o desempenho de suas funcdes;

e Revogacdo de Acessos: Desativacao imediata de credenciais de acesso em caso de desligamento de
colaboradores ou rescisdo de contratos com prestadores de servico.

4.2. Criptografia e Protecao de Dados

e Dados em Transito: Toda a comunicagdo entre os dispositivos de campo (loT), os aplicativos dos
Usuarios e os servidores da Plataforma é protegida por criptografia utilizando protocolos de
seguranca de alto padrdo (HTTPS, SSL/TLS);

e Dados em Repouso: Os dados pessoais, credenciais de acesso e informacgodes criticas de operagao
armazenados nos bancos de dados em nuvem sdo protegidos por criptografia forte (AES-256).

4.3. Monitoramento, Logs e Auditoria
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e Geracao de Logs: A Plataforma registra logs detalhados de todas as atividades @l’imei(;(pmltﬂmio

tentativas de login, alteracOes de privilégios, comandos enviados aos piv0s de irrigacdo e acessos a
bancos de dados;

e Centralizagdo e Protegdo de Logs: Logs sdo centralizados em servidores especificos de auditoria e
protegidos contra alteracdes ou exclusdes (logs somente de gravacao);

e Andlise de Vulnerabilidades: Realizacdo periddica de varreduras de seguranca e testes de invasdo
(Pentests) na infraestrutura da Plataforma para identificar e corrigir vulnerabilidades de forma
proativa.

5. INFRAESTRUTURA EM NUVEM E BACKUPS

A infraestrutura da Plataforma Irricontrol One é hospedada em provedores de nuvem de padrdo
internacional (como AWS, Azure ou Google Cloud), que oferecem alta resiliéncia e conformidade com
normas globais de seguranca (como SOC 2, ISO 27001).

5.1. Politica de Backup e Recuperacao de Desastres

e Periodicidade: Realizacdo de cdpias de seguranca (backups) periddicas e automatizadas de todos
os bancos de dados de operacdo e cadastro da Plataforma;

e Armazenamento Seguro: Backups sao criptografados e armazenados em zonas geograficas distintas
(redundancia geografica) para garantir a continuidade dos negdcios em caso de desastres naturais
ou falhas criticas de infraestrutura;

e Testes de Restaurac¢do: Realizacdo de testes semestrais de restauracdo de backups para garantir a
eficacia e rapidez do plano de recuperacao de desastres (DRP).

6. GESTAO DE INCIDENTES DE SEGURANCA E RESPOSTA A VAZAMENTOS

Em conformidade com a LGPD e as normas ISO 27035, a IRRICONTROL mantém um plano estruturado de
resposta a incidentes de seguranca cibernética.

6.1. Fluxo de Resposta a Incidentes

1. Identificagcdo e Conteng¢do: Diante de qualquer suspeita ou confirmacdo de incidente (como
invasdo, vazamento de dados ou indisponibilidade critica), a equipe técnica de TI/SI isolara
imediatamente os sistemas afetados para conter a ameaca;

2. Anadlise e Diagnéstico: Investigacdo forense digital detalhada para identificar a origem da falha, a
extensdo dos dados afetados e as medidas de correcdo necessarias;

3. Notificacao de Incidentes:

e Comunicacao Urgente ao Cliente: A IRRICONTROL notificard o Cliente de forma urgente e
imediata sobre qualquer incidente ou suspeita de incidente envolvendo dados pessoais sob
sua responsabilidade;

e Comunicacao as Autoridades: Se o incidente representar risco ou dano relevante aos
titulares de dados, a IRRICONTROL auxiliara o Controlador (Cliente) a notificar a Agéncia
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Nacional de Protecio de Dados (ANPD) no Brasil, as autoridades de prOtéciic-de)tiadbs
equivalentes em outros paises (como a CNIL na Franca ou a ICO no Reino Unido), e os
titulares afetados no prazo legal regulamentar (72 horas no GDPR, 15 dias uteis no Brasil,

conforme aplicavel).

7. CONSCIENTIZACAO E TREINAMENTO

A seguranga da informagdao depende do comportamento humano. A IRRICONTROL realiza treinamentos
semestrais obrigatdrios de conscientizagdao em seguranca da informacao, privacidade e LGPD para todos os
seus colaboradores e prestadores de servico.

8. SANCOES E PENALIDADES

O descumprimento das diretrizes e normas estabelecidas nesta PSI por parte de colaboradores ou
prestadores de servico da IRRICONTROL constituird falta grave, sujeitando o infrator as medidas
disciplinares cabiveis (adverténcia, suspensdo, demissdo por justa causa), além das san¢des civis e criminais
aplicaveis nos termos da legislacdo brasileira e das jurisdicdes onde a Plataforma opera.
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