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POLITICA DE SEGURIDAD DE LA INFORMACION DE LA PLATAFORMA
IRRICONTROL ONE

Seguridad de la Informacion y Ciberdefensa

1. OBJETIVO Y ALCANCE

La Plataforma IRRICONTROL ONE, operada por IRRICONTROL CONTROLE INTELIGENTE DE IRRIGACAO S.A.
(«IRRICONTROL»), es una solucién de alta criticidad tecnolégica para la automatizacién y la telemetria de
sistemas agricolas a escala mundial. La presente Politica de Seguridad de la Informacidn (PSI) establece los
requisitos técnicos y operativos especificos para la proteccién de datos en la Plataforma IRRICONTROL ONE,
un servicio SaaS global de automatizacién y telemetria.

1.1. Ambito de aplicacién

Esta PSI se aplica integramente a:
* Infraestructura en la nube (AWS, Azure, Google Cloud)
® Aplicaciones web y mdviles de la Plataforma
® Dispositivos loT conectados (Nexus, SmartConnect, Irripump)
e Datos de clientes en 26 jurisdicciones

Referencia: Para las directrices corporativas generales de seguridad, concienciacién, formacién y sanciones,

consulte la Politica de Seguridad de la Informacién Corporativa del Grupo Bauer do Brasil.

2. DIRECTRICES GENERALES Y ALINEACION CON NORMAS TECNICAS

Esta PSI se estructura sobre las mejores practicas mundiales de seguridad de la informacion y se alinea
directamente con las directrices establecidas por las normas técnicas internacionales ABNT NBR ISO/IEC
27001 (Sistema de Gestidn de Seguridad de la Informacidn — SGSI) e ABNT NBR ISO/IEC 27002 (Controles de
Seguridad de la Informacidn), asi como con la legislacion de ciberseguridad y proteccion de datos vigente en
cada jurisdiccién de operacion.

3. REQUISITOS OBLIGATORIOS PARA LA CONTRATACION Y ADQUISICION DE
SISTEMAS (T1/Sl1)

En consonancia con las mejores practicas de gobierno corporativo de su grupo econdmico, toda
adquisicion, arrendamiento, desarrollo interno o contratacién de sistemas, software, soluciones
informdticas y aplicaciones (internos o de terceros) que vayan a integrarse con la Plataforma Irricontrol One
o darle soporte debera cumplir obligatoriamente los siguientes requisitos de seguridad:

3.1. Usuario administrador gestionado
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Todo sistema contratado o desarrollado debera prever la definicidn obligatoria de un usua@d edministnadbr
con acceso completo y sin restricciones. Este acceso de administrador deberd ser gestionado y controlado
exclusivamente por el equipo interno de TI/SI de IRRICONTROL, quedando prohibida la exclusividad del
acceso por parte de terceros o proveedores.

3.2. Aprobacién y pruebas previas

Ninguna solucién informadtica o software podra adquirirse, arrendarse o negociarse sin la aprobacién previa,
formal y por escrito del equipo técnico de TI/SI de IRRICONTROL. El equipo técnico realizard pruebas de
vulnerabilidad, analisis de la arquitectura de red y verificacién del cumplimiento de la LGPD, el RGPD y
demas legislacion aplicable antes de emitir un dictamen favorable.

3.3. Prueba de Concepto (PoC) o Prueba de Valor (PoV) obligatoria

Antes de cerrar cualquier contrato de adquisicion o arrendamiento de nuevos sistemas o herramientas de
terceros, es obligatoria la realizacién de una Prueba de Concepto (PoC) o Prueba de Valor (PoV) sin coste
para IRRICONTROL. Esta fase deberd implicar activamente a los equipos técnicos de TI/SI y al area
solicitante de la empresa, con el objetivo de validar:

® Laviabilidad técnica de la integracidn con la Plataforma Irricontrol One;
* El cumplimiento de los requisitos de seguridad y cifrado de datos;
® La estabilidad y el rendimiento de la solucién en un entorno de pruebas homologado.

* El cumplimiento de los requisitos de localizacién de datos en las jurisdicciones que los exigen.

4. CONTROLES TECNICOS Y OPERATIVOS DE SEGURIDAD

IRRICONTROL adopta controles técnicos rigurosos para mitigar el riesgo de incidentes de seguridad y fugas
de datos en la Plataforma.

4.1. Control de acceso lagico

e Autenticacion multifactor (MFA): Obligatoria para todos los administradores de sistemas,
desarrolladores y empleados con acceso a la infraestructura de servidores de la Plataforma;

e Gestidn de privilegios: Aplicacion estricta del principio de minimo privilegio (Need-to-Know). Los
empleados solo tienen acceso a la informacidén necesaria para el desempefio de sus funciones;

® Revocacidn de accesos: Desactivacidon inmediata de las credenciales de acceso en caso de baja de
empleados o de resolucién de contratos con proveedores de servicios.

4.2. Cifrado y proteccion de datos

® Datos en transito: Toda la comunicacidn entre los dispositivos de campo (loT), las aplicaciones de
los Usuarios y los servidores de la Plataforma estd protegida mediante cifrado con protocolos de
seguridad de alto nivel (HTTPS, SSL/TLS);

e Datos en reposo: Los datos personales, las credenciales de acceso y la informacidn operativa critica
almacenados en las bases de datos en la nube estdn protegidos mediante cifrado robusto (AES-256).

4.3. Supervision, registros y auditoria
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Generacion de registros: La Plataforma registra logs detallados de todas las aoﬁllqtribenﬁrcﬂs,
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incluidos los intentos de inicio de sesién, los cambios de privilegios, los comandos enviados a los
pivots de riego y los accesos a las bases de datos;

Centralizacion y proteccion de registros: Los logs se centralizan en servidores de auditoria
especificos y estan protegidos frente a alteraciones o eliminaciones (logs de solo escritura);

Analisis de vulnerabilidades: Realizacion periddica de andlisis de seguridad y pruebas de intrusién
(pentests) en la infraestructura de la Plataforma para identificar y corregir vulnerabilidades de
forma proactiva.

5. INFRAESTRUCTURA EN LA NUBE Y COPIAS DE SEGURIDAD

La infraestructura de la Plataforma Irricontrol One estd alojada en proveedores de servicios en la nube de
nivel internacional (como AWS, Azure o Google Cloud), que ofrecen una alta resiliencia y el cumplimiento de
normas mundiales de seguridad (como SOC 2 e ISO 27001).

5.1. Politica de copias de seguridad y recuperacion ante desastres

Periodicidad: Realizacion de copias de seguridad (backups) periddicas y automatizadas de todas las
bases de datos de operacidn y registro de la Plataforma;

Almacenamiento seguro: Las copias de seguridad se cifran y se almacenan en zonas geograficas
distintas (redundancia geografica) para garantizar la continuidad del negocio en caso de catastrofes
naturales o fallos criticos de infraestructura;

Pruebas de restauracion: Realizacién de pruebas semestrales de restauracion de copias de
seguridad para garantizar la eficacia y rapidez del plan de recuperacién ante desastres (DRP).

6. GESTION DE INCIDENTES DE SEGURIDAD Y RESPUESTA A FUGAS DE DATOS

De conformidad con la LGPD y las normas ISO 27035, IRRICONTROL mantiene un plan estructurado de
respuesta a incidentes de ciberseguridad.

6.1. Flujo de respuesta a incidentes

Identificacion y contencion: Ante cualquier sospecha o confirmaciéon de incidente (como una
intrusion, una fuga de datos o una indisponibilidad critica), el equipo técnico de TI/SI aislara
inmediatamente los sistemas afectados para contener la amenaza;

Analisis y diagnodstico: Investigacion forense digital detallada para identificar el origen del fallo, el
alcance de los datos afectados y las medidas correctivas necesarias;

3. Notificacion de incidentes:

e Comunicacidn urgente al Cliente: IRRICONTROL notificard al Cliente de forma urgente e
inmediata cualquier incidente o sospecha de incidente que afecte a datos personales bajo su
responsabilidad;

e Comunicacion a las autoridades: Si el incidente supone un riesgo o dafio relevante para los
interesados, IRRICONTROL ayudara al Responsable (Cliente) a notificar a la Autoridad
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Nacional de Proteccién de Datos (ANPD) de Brasil, a las autoridades de pr@dqqii’xrxﬂq‘h@ris
equivalentes de otros paises (como la CNIL en Francia o la ICO en el Reino Unido)'y a los
interesados afectados dentro del plazo legal reglamentario (72 horas conforme al RGPD y 15

dias habiles en Brasil, segun corresponda).

7. CONCIENCIACION Y FORMACION

La seguridad de la informacion depende del comportamiento humano. IRRICONTROL imparte formaciones
semestrales obligatorias de concienciacidn en seguridad de la informacidn, privacidad y LGPD a todos sus
empleados y proveedores de servicios.

8. SANCIONES Y PENALIZACIONES

El incumplimiento de las directrices y normas establecidas en esta PSI por parte de empleados o
proveedores de servicios de IRRICONTROL constituira falta grave y sometera al infractor a las medidas
disciplinarias que correspondan (amonestacién, suspensién, despido disciplinario), ademas de las
sanciones civiles y penales aplicables conforme a la legislacién brasilefia y a la de las jurisdicciones en las
gue opera la Plataforma.
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