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POLITICA DE PRIVACIDAD DE LA PLATAFORMA IRRICONTROL ONE

Seguridad de la Informacion y Ciberdefensa

1. DECLARACION DE COMPROMISO CON LA PRIVACIDAD

IRRICONTROL CONTROLE INTELIGENTE DE IRRIGAGAO S.A. (<IRRICONTROL»), junto con el Grupo Bauer do
Brasil, asume como compromiso fundamental el respeto a la privacidad, la proteccion de los datos
personales y la transparencia en el tratamiento de la informacién recogida a través de la Plataforma
IRRICONTROL ONE (la «Plataforma»).

La presente Politica de Privacidad (la «Politica») describe de forma clara y accesible cdmo recogemos,
utilizamos, almacenamos, compartimos y protegemos los datos personales de nuestros Usuarios y Clientes,
en estricto cumplimiento de la Ley General de Proteccion de Datos Personales de Brasil (LGPD — Ley n.2
13.709/2018), del Reglamento General de Proteccién de Datos (RGPD — Reglamento (UE) 2016/679) para
las operaciones en la Unién Europea, de la California Consumer Privacy Act (CCPA) y demas leyes estatales
de privacidad de los Estados Unidos, de la Personal Information Protection and Electronic Documents Act
(PIPEDA) de Canaday de las demas legislaciones de proteccidn de datos vigentes en los 26 paises en los que
opera la Plataforma IRRICONTROL ONE.

Al utilizar la Plataforma IRRICONTROL ONE, usted declara conocer los términos de esta Politica y acepta el
tratamiento de sus datos personales para las finalidades aqui descritas.

2. AGENTES DEL TRATAMIENTO Y SUS FUNCIONES

A efectos de la aplicacion de la legislacion de proteccidn de datos aplicable, las funciones en el tratamiento
de datos personales dentro del ecosistema IRRICONTROL ONE se definen de la siguiente manera:

Agente Identificacion Funcion y descripcion

Responsable del tratamiento (Data

La persona fisica o juridica propietaria | Controller): Corresponden al Cliente las decisiones

Cliente
de la explotacion agricola que contrata | relativas al tratamiento de los datos de sus
(Contratante) o )
los servicios de IRRICONTROL. empleados y operadores registrados en la
Plataforma.

Encargado del tratamiento (Data Processor /
IRRICONTROL CONTROLE

IRRICONTROL | INTELIGENTE DE IRRIGACAO S.A.
(CNPJ/ME 26.941.490/0002-03).

Service Provider): Trata los datos personales por
cuenta del Responsable (Cliente) y conforme a sus

instrucciones licitas.

Proveedores de infraestructura en la Subencargados del tratamiento

nube (como AWS, Azure o Google (Subprocessors): Entidades contratadas por el
Subencargados .

Cloud) y pasarelas de pago (como Encargado para colaborar en la prestacion de los

Stripe). servicios técnicos y financieros.
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3. DATOS PERSONALES RECOGIDOS POR LA PLATAFORMA

La Plataforma IRRICONTROL ONE recoge Unicamente los datos estrictamente necesarios para hacer posible
el funcionamiento técnico, la facturacién, el soporte y la seguridad de los sistemas de automatizacién
inteligente.

3.1. Datos de registro y facturacién (facilitados por el Cliente/Usuario)

Estos datos son esenciales para la emisién de facturas, la facturacion y las comunicaciones comerciales:

¢ Datos de identificacion: Nombre completo, razén social, CPF o CNPJ (o documento de identificacion
fiscal internacional equivalente) e inscripcion estatal;

® Datos de contacto: Direccidn de correo electrdnico, teléfono movil y teléfono de contacto técnico;

e Datos de direccion: CEP/Postal Code, direccion completa, ciudad, estado/provincia y pais (a efectos
de facturacioén y correspondencia).

3.2. Datos técnicos y de operacidn de la explotacion (recogidos automaticamente)

Estos datos se recogen para hacer posibles las funcionalidades de telemetria, automatizacién y control
remoto:

e Datos de geolocalizacion: Coordenadas geograficas exactas (latitud y longitud) de la explotacion y
de los equipos automatizados (pivots, bombas, etc.);

e Datos de infraestructura y equipos: Ficha técnica completa de los equipos automatizados
utilizados, zona horaria de la explotacién y dia de facturacion de la energia y del agua;

* Registros (logs) de acceso y operacion: Historial completo de los comandos enviados a la
Plataforma (p. ej., encender/apagar pivots, cambiar la velocidad, etc.), direccidon IP, fecha, hora e
identificacion del Usuario que realizé la accidn.

3.3. Datos de pago (tratados por una pasarela de terceros)

Para el procesamiento de transacciones financieras y pagos recurrentes de las suscripciones, utilizamos la
pasarela de pago Stripe. Los datos de tarjetas de crédito y la informacion de pago confidencial se introducen
directamente en el entorno seguro y cifrado de Stripe, y no se visualizan, tratan ni almacenan en los
servidores de IRRICONTROL.

4. FINALIDADES DEL TRATAMIENTO DE DATOS

Los datos personales recogidos por la Plataforma se tratan sobre la base de fundamentos juridicos
reconocidos internacionalmente:

Categoria de datos Finalidad del tratamiento Ejemplo de base juridica
. Procesamiento de la facturacién, gestién de o
Datos de registroy L Ejecucion de contrato /
. impuestos, emision de facturas y cobro de S
facturacion o Obligacion legal
suscripciones.
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Datos de Hacer posible el control remoto, la automatizacién y Alrricontrol
geolocalizacion y la monitorizacion inteligente de los equipos en Ejecucion de contrato
operacion campo.

. Supervision de accesos, auditoria de comandos, Interés legitimo / Obligacion
Registros de acceso y . . ) -
. prevencion del fraude vy garantia de Ia legal (p. ej., Marco Civil de
seguridad _ _ ) _
ciberseguridad del sistema. Internet de Brasil)

Prestacion de soporte técnico remoto especializado,
Datos de contacto . o _ . ) .
. resolucion de incidencias en campo y envio de Ejecucion de contrato
técnico
alertas de seguridad.

5. COMUNICACION DE DATOS PERSONALES

IRRICONTROL no comercializa, alquila ni cede datos personales a terceros con fines publicitarios o de
marketing. La comunicacidon de datos se produce estrictamente para hacer posible el funcionamiento
técnico y financiero de la Plataforma, y se limita a los siguientes socios:

e Proveedores de servicios en la nube (cloud): Aimacenamiento y alojamiento de datos en servidores
globales de alta seguridad (como AWS, Azure o Google Cloud);

® Pasarelas de pago: Procesamiento seguro y cifrado de pagos a través de la plataforma Stripe;

e Grupo Bauer / Empresas afiliadas: Comunicacion interna de datos administrativos, de soporte y de
gobierno corporativo, garantizando a escala mundial el mismo nivel riguroso de proteccion de
datos;

e Autoridades publicas: Cumplimiento de obligaciones legales o regulatorias o de érdenes judiciales
emitidas por los organismos competentes (como la ANPD en Brasil o las autoridades internacionales
equivalentes).

6. TRANSFERENCIA INTERNACIONAL DE DATOS

Como plataforma de alcance global, Irricontrol One utiliza una infraestructura de servidores en la nube de
alto nivel internacional (como AWS o Google Cloud). En consecuencia, los datos personales pueden
transferirse, almacenarse y tratarse en servidores ubicados fuera del territorio de origen del usuario
(incluidos los Estados Unidos, la Unidn Europea o Brasil).

6.1. Garantias juridicas

IRRICONTROL garantiza que todas las transferencias internacionales de datos personales se realizan con el
maximo nivel de seguridad y en estricto cumplimiento de la normativa vigente, incluida la Resolucién ANPD
n.2 8/2025 para Brasil. Utilizamos mecanismos de garantia adecuados, tales como:

¢ Clausulas contractuales tipo (Standard Contractual Clauses — SCC) incorporadas a los contratos con
los proveedores de servicios en la nube;

e Contratacidon de proveedores que dispongan de certificaciones internacionales de privacidad y
seguridad de la informacién (como SOC 2 e ISO 27001);
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Garantia de cumplimiento de las directrices del RGPD para los datos transféhidpsiada)tinidn
Europea;

Cumplimiento de los requisitos especificos de localizacion de datos en las jurisdicciones que los
exigen (como Rusia y Kazajistan), seguin se detalla en el Apéndice de Cumplimiento Multinacional.

6.2. Apéndice de Cumplimiento Multinacional

A los usuarios ubicados fuera de Brasil se les aplican, ademas, todas las disposiciones juridicas especificas
establecidas en el ANEXO | — Apéndice de Cumplimiento Multinacional de la Plataforma IRRICONTROL

ONE,

que detalla los requisitos de cumplimiento para cada uno de los 26 paises en los que opera la

Plataforma.

7. SEGURIDAD DE LA INFORMACION Y CONSERVACION DE DATOS

IRRICONTROL adopta medidas técnicas, administrativas y organizativas sélidas de seguridad de la
informacién para proteger los datos personales frente a accesos no autorizados, pérdida, destruccion,
alteracién o cualquier forma de tratamiento inadecuado o ilicito.

7.1. Medidas de seguridad implantadas

Cifrado de los datos en transito (SSL/TLS) y en reposo en los servidores (estandar AES-256);

Control riguroso del acceso légico a servidores y bases de datos, con autenticacién multifactor
(MFA) para los administradores;

Supervisién continua de los registros de acceso y auditoria de comandos;

Realizacion de copias de seguridad (backups) peridédicas y automatizadas para garantizar la
integridad de los datos;

Realizacion de pruebas de penetracidon y analisis de vulnerabilidades para la identificacion y
correccidn proactiva de riesgos de seguridad.

7.2. Plazo de conservacion de los datos

IRRICONTROL conservara los datos personales Unicamente durante el tiempo necesario para cumplir las
finalidades para las que fueron recogidos, incluido el cumplimiento de obligaciones contractuales, fiscales o
regulatorias, o para la defensa en procedimientos judiciales o administrativos.

Supresidn de los datos tras la finalizacion: Una vez finalizada la relacién contractual, los datos de
operacion y de registro se conservaran durante el plazo legal de prescripcién (generalmente 5 afios
a efectos fiscales y civiles). Posteriormente, se suprimirdn de forma segura y definitiva de nuestros
sistemas o se anonimizaran por completo, sin posibilidad alguna de asociarlos al interesado. En caso
de incidente de seguridad confirmado, IRRICONTROL notificara al Cliente de inmediato y colaborard
en la comunicacidn a las autoridades de proteccién de datos competentes, segun exija la legislacién
aplicable.

8. DERECHOS DE LOS INTERESADOS
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De conformidad con la legislacién de proteccion de datos aplicable (LGPD, RGPD, CCPA@?IW‘W{{Q@#S
leyes internacionales), los Usuarios y Clientes tienen los siguientes derechos en relacién con sus datos
personales tratados por IRRICONTROL:

® Confirmacidn y acceso: Derecho a confirmar la existencia del tratamiento y a acceder a sus datos
personales tratados por la Plataforma;

¢ Rectificacion: Derecho a solicitar la rectificacidon de datos incompletos, inexactos o desactualizados;

® Anonimizacion, bloqueo o supresion: Derecho a solicitar la limitacion del tratamiento o la supresion
de datos innecesarios o tratados en contra de la ley;

® Portabilidad: Derecho a solicitar la transferencia de sus datos a otro proveedor de servicios en un
formato estructurado;

¢ Informacion sobre la comunicacién: Derecho a saber con qué entidades publicas o privadas ha
compartido IRRICONTROL sus datos;

* Retirada del consentimiento: Derecho a retirar el consentimiento otorgado previamente para
finalidades especificas y opcionales;

®* No discriminacion: Derecho a no sufrir ningln tipo de discriminaciéon, cambio de precio o
degradacion del servicio por ejercer sus derechos de privacidad.

e Derecho al olvido (RGPD/CCPA): Derecho a exigir la supresion definitiva de los datos personales
de conformidad con la legislacion internacional aplicable.

8.1. CoOmo ejercer sus derechos

Para ejercer cualquiera de sus derechos o resolver dudas sobre el flujo de sus datos, el interesado podra
enviar una solicitud formal a nuestro Delegado de Proteccién de Datos (DPO) a través del correo
electrénico: dpo.brasil@irricontrol.com.br.

Las solicitudes se analizaran y responderdn de forma gratuita dentro del plazo reglamentario establecido
por la legislacidn aplicable (un maximo de 15 dias habiles en Brasil, 30 dias en la Unién Europea conforme al
RGPD y plazos equivalentes en otras jurisdicciones).

9. ACTUALIZACIONES DE ESTA POLITICA

IRRICONTROL se reserva el derecho de modificar esta Politica de Privacidad en cualquier momento para
reflejar actualizaciones de la Plataforma, mejoras continuas de ciberseguridad o cambios legislativos a
escala mundial.

Cuando se produzcan cambios relevantes, se notificara a los Usuarios mediante avisos destacados en la
Plataforma antes de que las nuevas normas entren en vigor.

10. CONTACTO Y DELEGADO DE PROTECCION DE DATOS (DPO)

Para dudas, sugerencias o solicitudes sobre el tratamiento de sus datos personales, pdngase en contacto
directamente con nosotros a través de nuestros canales:
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* Delegado de Proteccion de Datos (DPO): dpo.brasil@irricontrol.com.br @ Irricontrol
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