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DATENSCHUTZHINWEIS — PLATTFORM IRRICONTROL ONE

Informationssicherheit und Cyberabwehr

Dieser Datenschutzhinweis ist eine vereinfachte und direkte Fassung unserer Datenschutzrichtlinie. Er
erklart schnell und transparent, wie IRRICONTROL mit lhren personenbezogenen Daten umgeht, wahrend
Sie die Plattform IRRICONTROL ONE zur Uberwachung und Steuerung lhrer automatisierten Anlagen
nutzen.

1. WER SIND WIR?

Wir sind die IRRICONTROL CONTROLE INTELIGENTE DE IRRIGACAO S.A. (CNPJ/ME Nr. 26.941.490/0002-
03), ein Unternehmen der Bauer-Gruppe. Wir entwickeln und liefern die Technologie (Apps,
Weboberflichen und Sensoren), mit der Sie die automatisierten Anlagen lhres landwirtschaftlichen
Betriebs intelligent und nachhaltig automatisieren und verwalten kénnen. Wir sind in 26 Landern tatig und
gewadhrleisten die Einhaltung der jeweiligen lokalen Datenschutzgesetze.

2. WELCHE DATEN ERHEBEN WIR UBER SIE?

Damit die Plattform ordnungsgemaR funktioniert, erheben wir ausschlieRlich folgende Daten:

e Registrierungsdaten: |hr vollstandiger Name, |hre E-Mail-Adresse und Telefonnummer;

e Standortdaten: Die geografischen Koordinaten (Breiten- und Langengrad) lhres Betriebs und der im
System genutzten Anlagen;

e  Betriebsdaten: Informationen Uber Ihre Anlagen (Beregnungsanlagen, Pumpen, Sensoren usw.) und
den Verlauf der Befehle, die Sie liber die Plattform senden (z. B. Ein- oder Ausschalten einer
Beregnungsanlage);

e  Zugriffsdaten: lhre IP-Adresse, Datum, Uhrzeit und die Aufzeichnung der von lhnen auf der Plattform
ausgefihrten Aktionen (Sicherheitsprotokolle).

3. WOFUR VERWENDEN WIR IHRE DATEN?

Wir verarbeiten lhre personenbezogenen Daten ausschlieRlich fir legitime Zwecke im Zusammenhang mit
der beauftragten Leistung:

Zweck Was bedeutet das in der Praxis? Rechtsgrundlage (LGPD)
Betrieb des Damit Sie !hre Anlagen per Smartr.).hone oder )

. Computer ein- und ausschalten und lberwachen Vertragserfillung.
Dienstes Kénnen

Unterstlitzung bei der Losung betrieblicher oder
technischer Probleme mit den Anlagen oder der Vertragserfiillung.
Plattform.
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Inkasso Abonnementzahlungen (tber Stripe). Rechtliche Verpflichtung.
. . Aufzeichnung, wer welchen Befehl ausgefiihrt hat,  Berechtigtes Interesse /
Sicherheit und . . .
. um Betrug und unbefugten Zugriff zu verhindern und Internationale
Audit . . . N . .
die Systemsicherheit zu gewahrleisten. Rechtsvorschriften.

4. AN WEN GEBEN WIR IHRE DATEN WEITER?

Ihre Daten sind vertraulich, und wir verkaufen lhre Informationen nicht an Dritte. Eine Weitergabe erfolgt
nur an Partner, die flr die Erbringung der Leistung unerlasslich sind:

¢  Cloud-Anbieter: Unternehmen, die unsere Server sicher hosten (wie AWS oder Google Cloud);

e  Zahlungsdienstleister (Stripe): Partnerplattform, die Zahlungen sicher und verschlisselt abwickelt;

e  Bauer-Gruppe: Interne administrative und technische Weitergabe zur Sicherung der Qualitat von
Support und Technologie.

. Behorden: Wenn dies gesetzlich oder gerichtlich in einer der Rechtsordnungen, in denen wir tatig sind,
vorgeschrieben ist.

5. WO WERDEN IHRE DATEN GESPEICHERT UND WOHIN WERDEN SIE
UBERMITTELT?

Ja, wir sind weltweit tatig. Da wir Cloud-Speicherserver nach globalem Standard nutzen (wie AWS oder
Google Cloud), kénnen lhre personenbezogenen Daten auf Servern in den Vereinigten Staaten, in Europa, in
Brasilien oder in anderen Rechtsordnungen (bermittelt, gespeichert und verarbeitet werden. Wir
gewabhrleisten, dass alle internationalen Datenlibermittlungen den anwendbaren Gesetzen entsprechen.
Dazu gehoren wirksame Garantien wie die Standardvertragsklauseln (SCC) der Europaischen Union zur
Einhaltung der DSGVO sowie die Einhaltung der Ubermittlungsregeln der brasilianischen
Datenschutzbehoérde (ANPD), neben weiteren lokalen rechtlichen Anforderungen und gleichwertigen
Gesetzen anderer Lander.

6. WIE SCHUTZEN WIR IHRE DATEN?

Wir wenden bewahrte Verfahren der Informationssicherheit an, um Ihre Daten vor unbefugtem Zugriff,
Datenabfluss oder Verlust zu schitzen:

e Verschliisselung der Daten bei der Ubertragung (SSL/TLS) und im Ruhezustand (AES-256);
* strenge Kontrolle dartiber, wer auf Informationen zugreifen darf;
* regelmafRige Backups zur Vermeidung von Datenverlust.

e kontinuierliche Uberwachung der Sicherheitsprotokolle und regelmiRige Penetrationstests

7. WELCHE RECHTE HABEN SIE?

Ihre personenbezogenen Daten gehoren Ihnen. Je nach Ihrem Standort (in Brasilien nach der LGPD, im
Europaischen Wirtschaftsraum nach der DSGVO oder in bestimmten US-Bundesstaaten) stehen lhnen
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bestimmte Datenschutzrechte zu. Wir verpflichten uns, diese Rechte weltweit zu wahre@ﬂieri@gwtrqﬂn
IRRICONTROL jederzeit Folgendes verlangen:

e Bestatigung, dass wir lhre Daten verarbeiten, und Zugang zu diesen;

e Berichtigung unrichtiger oder veralteter Informationen;

e Loschung oder Anonymisierung nicht erforderlicher Daten;

e Auskunft dariiber, an wen wir lhre Daten weitergeben.

e Ubertragbarkeit lhrer Daten in einem strukturierten, maschinenlesbaren Format;

* Widerruf der Einwilligung fir bestimmte Verarbeitungen.

8. WIE ERREICHEN SIE UNSEREN DPO?

Wenn Sie Fragen zu diesem Hinweis haben oder eines lhrer Rechte ausiiben mochten, wenden Sie sich bitte
direkt an unseren Datenschutzbeauftragten (DPO):

e  E-Mail des DPO: dpo.brasil@irricontrol.com.br
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